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Skroty i pojecia

Ponizej zamieszczono liste powszechnie uzywanych skrétow i pojec.

Konsola administracyjna | ESSO-LM Konsola administracyjna

Agent | ESSO-LM Agent

FTU | Kreator pierwszego uruchomienia

ESSO-AM | Oracle Enterprise Single Sign-on Authentication Manager
ESSO-ODE | Oracle Enterprise Single Sign-on Anywhere

ESSO-PG | Oracle Enterprise Single Sign-on Provisioning Gateway
ESSO-KM | Oracle Enterprise Single Sign-on Kiosk Manager
ESSO-LM | Oracle Enterprise Single Sign-on Logon Manager
ESSO-PR | Oracle Enterprise Single Sign-on Password Reset
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Produkt ESSO-LM — informacje

Program Oracle Enterprise Single Sign-on Logon Manager (ESSO-LM) umozliwia zastosowanie
pojedynczego hasta do logowania sie do dowolnej chronionej hastem aplikacji na komputerze
stacjonarnym, sieci i Internecie. Produkt dziata bez koniecznosci programowania lub tworzenia
dodatkowej infrastruktury sieciowej z praktycznie wszystkimi aplikacjami, w tym systemem
Windows, siecig WWW, aplikacjami réznych firm i aplikacjami hosta/mainframe.

Produkt ESSO-LM to zaawansowany agent produktéw. Zapamietuje on dane uwierzytelnienia
uzytkownika (nazwe uzytkownika, hasto i inne informacje) dla poszczegdlnych aplikacji i witryn
WWW, po czym automatycznie odpowiada na ich zadania logowania.

Zastosowanietej instrukcji

Instrukcja obstugi jest przeznaczony(a) dla wszystkich oséb wykorzystujacych produkt ESSO-LM
do zarzadzania danymi uwierzytelniania aplikacji. Uzytkownicy powinni zna¢ typowe dziatania w
systemie Windows (takie jak zmiana rozmiardw okien aplikacji) i procedury logowania do aplikacji,
ktére bedg uzywane z produktem ESSO-LM.

— Page 5 of 44 —



ESSO-LM Instrukcja obstugi

Pierwszy kontakt z produktem ESSO-LM

Po zainstalowaniu produktu ESSO-LM w zasobniku systemowym Windows w prawym dolnym rogu
ekranu wyswietlana jest ESSO-LMikona E Jesli ikona nie jest widoczna, uruchom produktu
ESSO-LM:

1. Kliknij przycisk Start i polecenie Programy.

2. Wskaz pozycje Oracle i ESSO-LM.

3. Kiliknij przycisk ESSO-LM.

Ikona ESSO-LM zostanie wys$wietlona w zasobniku systemowym Windows. Szczegétowe
informacje mozna znalez¢ w czesci Opcje menu zasobnika systemowego.

Po zainstalowaniu produktu ESSO-LM na stacji roboczej kreator konfiguracji poprowadzi
uzytkownika przez procedure okreslenia podstawowej metody logowania.

Procedura ta jest wykonywana przy pierwszym uruchomieniu produktu.
Pozostata czes¢ niniejszej instrukcji zawiera opis nastepujacych tematow:

e Zastosowanie menedzera logowania
e Podstawowa metoda logowania

e Zarzadzanie kontami

e Ustawienia

e Zarzadzanie hastami

Menu ikony zasobnika systemowego

Kliknij ikone produktu ESSO-LM w zasobniku systemowym Windows, aby wys$wietli¢ menu
skrétow funkcji produktu , ktore zostaty opisane ponizej.

Konfiguruj
Pomoc 3

Wylacz
Pauzuj

Zaloguj uiywajac rozwigzania ESS0-LM

Jesli ikona nie jest widoczna w zasobniku systemowym, uruchom produkt ESSO-LM:

1. Kiliknij przycisk Start, a nastepnie przycisk Programy.
2. Wskaz opcje Oracle i opcje ESSO-LM.
3. Kliknij przycisk ESSO-LM.
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Opcje menu zasobnika systemowego

Konfiguruj | Uruchomienie produktu Logon Manager. Produkt Logon Manager wyswietla zapisane
konta, umozliwia dodawanie, usuwanie i modyfikacje kont oraz zarzadzanie
ustawieniami konfiguracji.

Pomoc Wyswietlenie podmenu opcji:

Oracle Enterprise Single Sign-on Logon Manager— uruchomienie pomocy produktu
ESSO-LM.

Informacje — wyswietlenie informacji o wersjach produktu ESSO-LM.

Zamknij Wytaczenie produktu ESSO-LM

Pauza Wytaczenie logowan produktu ESSO-LM, w tym funkcji Automatyczne monitowanie i
Automatyczne rozpoznawanie, a takze umieszczonej nizej opcji menu Zaloguj
uzywajac ESSO-LM.

Zaloguj Nakazuje produktowi ESSO-LM podanie informacji w odpowiedzi na zadanie
uzywajac logowania. Opcja ta umozliwia wtaczenie produktu ESSO-LM przy wytaczonej funkcji
ESSO-LM Automatyczne rozpoznawanie.

X W przypadku wiaczenia funkcji Automatyczne rozpoznawanie produkt
4 ESSO-LM automatycznie rozpoznaje zadania logowania i przekazuje
zapisane dane logowania.

Jesli logowanie do aplikacji lub witryny WWW nie zostato jeszcze skonfigurowane,
produkt ESSO-LM monituje o wykonanie tego dziatania.

Wylaczanie ESSO-LM

Aby wylaczy¢ produkt ESSO-LM, kliknij ikone na pasku systemowym i wybierz opcje Zamknij z
menu skréotow.

Menu przycisku paska tytulowego

Istniej mozliwos$¢ umieszczenia przycisku produktu ESSO-LM na paskach tytutowych wszystkich
okien aplikacji. Przycisk paska tytutowego umozliwia szybkie logowanie do aplikacji i witryn WWW,
ktére zostaty juz skonfigurowane, a takze dodawanie nowych logowan w trakcie pracy.

Przycisk paska tytutowego mozna skonfigurowac tak, aby wyswietlane byto menu skrotéw,
umozliwiajace wykorzystanie lub dodawanie logowan. Mozna takze poming¢ menu i korzystac z
przycisku jako prostego skrétu do polecenia logowania.

Zaloguj uzywajgc rozwigzania ESS0-LM |
Dodaj logowanie L

Ukryi przycisk na pasku tytubowym I
O rozwigzaniu ES50-LM

w

Pomoc |
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Wyswietlanie lub ukrywanie przycisku paska tytutowego

1. Uruchom produkt Logon Manager.
2. W oknie dialogowym Ustawienia kliknij karte Wy$wietlanie.

3. Zaznacz pole wyboru Wyswietlaj przycisk ESSO-LM na paskach tytutowych
wszystkich okien, aby aktywowaé menu paska tytutowego.

4. Zaznacz pole wyboru Wyswietl menu rozwijane przycisku paska tytulowego, aby
aktywowac menu skrétow przycisku paska tytutowego, lub tez usun zaznaczenie tego pola, aby
dezaktywowac to menu. W przypadku usuniecia zaznaczenia tego pola, klikniecie przycisku
paska tytutowego powoduje zalogowanie do aktywnej aplikacji.

5. Po zakonczeniu wprowadzania zmian wykonaj jedno z nastepujacych dziatan:

o Kliknij przycisk Zastosuj, aby zatwierdzi¢ zmiany (bez zamykania okna dialogowego
Ustawienia), i wybierz nastepng karte panelu Ustawienia.

o Kiliknij przycisk Anuluj, aby odrzuci¢ zmiany.

T, Aby w dowolnym momencie ukry¢ przycisk paska tytutowego i menu, kliknij ten przycisk
= w dowolnej aplikacji i wybierz opcje Ukryj przycisk paska tytutowego.
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Logon Manager

Logon Manager

Produkt Logon Manager wyswietla zapisane konta, umozliwia dodawanie, usuwanie i modyfikacje
kont oraz zarzadzanie konfiguracja.

Aby wyswietli¢ produkt Logon Manager, kliknij w zasobniku systemowym ikone produktu ESSO-LM
E, aby wyswietli¢ menu skrétéw. Kliknij przycisk Konfiguruj.

O Menedzer Oracle Enterprise Single Sign-on Logon Manager

—~ =] __

I = =
Moje konta EI - s @ T o
Dodaj Ujawnij wszystko Wyswietl Odswiet Pomoc

— o MNazwa aplikadji Adres URL/modul Nazwa Hasla Imodyfkowane i
fHisEauieges ] AdminiTrack Lagin adminitrack. com 7/6/2007 3:06 AM

.Q] AdminiTrack Logon http: ffwww.adminitrack.com/issuetracklog. .. 10242009 9:24 AM

@] Alternate ID optimum.net 10/30/2009 &:11PM

@] ACL Migration Assistant aol.com 10232007 9:55 AM

|€)BlueMountain.com- Sign In
@] cathytpass - Skype

ECRM Online - Secure Customer L...

@] Google Accounts
@] Host Login
@] Host Login

@] https:/flogin. yahoo.com/config/l...

@) 12EE - my1eEE
@] intranet. passlogix.com

@] Kodakgallery.com Sign in to Koda. ..

EKookspan LI
Kookspan MY

|€)LinkedIn: Home

.Q] Login

@] Login | TechRepublic

.Q] Member Login - PubCrawler.com...

@] Merriam-Webster Account

@] Michele Mulcahy Wiliams's Phota. ..

,6] Microsoft Outlook Web Access
<

bluemountain.com
myaccount.skype
salesforce.com
google.com
webex.com

https: /fpasslogix. webex.com/mw0305 /my...
https:/flogin. yahoo.com/configflogin_verif...

ieee.org
intranet. passlogix.com
kodakgallery.com
24.136.144. 16
38.105.244.67
linkedin. com
imdb.com
com.com
pubcrawler.com
M-, com
facebook.com
atlarge.net

10/23/2007 10:13 ...
7/6/2007 9:51 AM
8/6/2007 4:40 PM
12/7/2007 10:47 AM
10/1/2008 2:57PM
9/18/2008 10:45 AM
3/18/2008 12:00 FM
3/20/2008 11:35 AM
1/30/2007 2:13PM
12/3/2007 8:32 AM
10/24/2009 10:27 ...
10/24/2008 10:27 ...
8/26/2008 11:20 AM
£/25/2008 3:17PM
10/3/2007 %:46 AM
2/21/2008 12:00 FM
/62008 8:10 PM
9/23/2008 9:46 AM
7/16/2007 3:318M ¥
>

o W miare dodawania lub tworzenia kont dostepne konta sg wys$wietlane na karcie Moje konta

produktu Logon Manager.

e Opcje konfiguracji produktu Logon Manager sa dostepne na karcie Ustawienia.

e Opcje konfiguracji produktu

Ustawienia jezyka

Agent produktu ESSO-LM moze pracowaé w wielu roznych jezykach, w zaleznosci od
uruchomionej wersji i zainstalowanych pakietéw jezykowych.

W zaleznosci od konfiguracji jezyk agenta mozna zmieni¢ za pomocg produktu Logon Manager.

1.

Uruchom produkt Logon Manager.

2. Otwoérz panel Ustawienia i kliknij karte Wyswietlanie.
3. Dostepne jezyki mozna wybra¢ z menu rozwijanego Jezyk.
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O Menedzer Oracle Enterprise Single Sign-on Logon Manager

Moje konta @"

- — Odpowied? | Uwierzytelnianie | Wyswietlanie | wyjatki

przycisku paska tytutowego

[¥]iyswietianie przycisku rozwigzania ESS0-LM na paskach tytutowych wszystkich okieni

Udostepniaj menu rozwijane z przycisku paska tytutowego

Jezvk

|olsk (Polska) v

Wybierz odpowiedni jezyk w agencie produktu ESSO-LM. Okna dialogowe i ekrany pomocy agenta
produktu ESSO-LM bedg od tego momentu wyswietlane w wybranym jezyku.
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Konfiguracja produktu ESSO-LM — kreator konfiguracji

Przed rozpoczeciem korzystania z produktu ESSO-LM kreator konfiguracji upewnia sie, czy produkt
ESSO-LM posiada wszystkie wymagane informacje. Proces ten nazywany jest takze kreatorem
pierwszego uruchomienia. W celu rozpoczecia korzystania z produktu ESSO-LM nalezy podac
wymagane informacje.

"'Zi W przypadku anulowania kreatora konfiguracji bedzie on wyswietlany przy kazdej
[ probie uruchomienia produktu ESSO-LM, az do momentu wykonania wymaganych
czynnosci.

Wykonywanie czynnosci kreatora konfiguracji

Kreator pomaga uzytkownikowi w wykonaniu jednego z ponizszych zadan lub wiekszej ich liczby:
1. Konfiguracja nowego uzytkownika produktu ESSO-LM przez wybranie sposobu logowania.

2. Przywrdcenie istniejacych informacji i ustawien logowania.

3. Dodanie informacji logowania dla konkretnych aplikaciji.

F T Kreator konfiguracji moze pomingc¢ jedno lub wiecej powyzszych zadan, w zaleznosci od
< wybranych opcji instalacji i konfiguracji sieci.

Przywracanie istniejacej kopii zapasowej

1. W przypadku wykonania kopii zapasowej wczesniejszych ustawien produktu ESSO-LM zaznacz
pole wyboru Chce przywroécié istniejaca kopie zapasowa moich ustawien. W
przypadku wybrania tej opcji produkt ESSO-LM ukonczy proces konfiguracji przy uzyciu
zapisanych ustawien.

2. Aby kontynuowaé, kliknij przycisk Dalej.

Zadania konfiguracji do wykonania
Ta strona zawiera liste zadan konfiguracji wymaganych dla lokalnej instalacji produktu ESSO-LM.

Aby rozpoczac konfiguracje, kliknij przycisk Dalej.

Wybor metody logowania

1. Zlisty rozwijanej wybierz element uwierzytelniajacy, ktérego chcesz uzyc¢ jako podstawowej
metody logowania. W przypadku typowej instalacji jest to opcja Wtyczka logowania
Windows , ktoéra umozliwia logowanie do produktu ESSO-LM przy logowania
Windows.. Oznacza to mozliwos¢ uzycia hasta systemu Windows do uzyskania dostepu do
aplikacji chronionych hastem.

2. W zaleznosci od zasobdw sieciowych i administracji dostepne mogg by¢ inne podstawowe
metody logowania, takie jak:

e Windows Logon v2 Wtyczka umozliwiajgca logowanie sie do produktu SSO przez
zalogowanie sie do systemu Windows. W przypadku wybrania opcji Windows
Logon v2 wyswietlane jest co najmniej jedno pytanie weryfikacyjne. Zapewnia
to dodatkowe bezpieczenstwo.

e LDAP Wtyczka umozliwiajgca logowanie sie do produktu SSO przez zalogowanie
sie do katalogu LDAP.

e LDAP v2 Wtyczka umozliwiajaca logowanie sie do produktu SSO przez
zalogowanie sie do systemu Windows. W przypadku wybrania opcji LDAP v2
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wyswietlane jest co najmniej jedno pytanie weryfikacyjne. Zapewnia to
dodatkowe bezpieczenstwo.

e Authentication Manager Menedzer uwierzytelniania zapewni mozliwos$¢
uzywania wielu metod logowania do produktu SSO.

e Smart Card Wtyczka umozliwiajaca logowanie sie do produktu SSO przez przy
uzyciu karty inteligentnej zgodnej ze standardem MS-CAPI.

e Read-Only Smart Card Wtyczka umozliwiajaca logowanie sie do produktu SSO
przez przy uzyciu karty inteligentnej tylko do odczytu.

e Entrust Wtyczka umozliwiajaca logowanie sie do produktu ESSO-LM przez
zalogowanie sie do produktu Entrust PKI i klienta Entelligence.

e RSA SecurID Wtyczka umozliwiajaca logowanie sie do produktu SSO przy uzyciu
haset jednorazowych, generowanych przez tokeny RSA SecurlD.

e Proximity Card Wtyczka elementu uwierzytelniajacego, obstugujaca
uwierzytelnianie przy uzyciu kart zblizeniowych.

3. Powybraniu metody kliknij przycisk Dalej, aby kontynuowac.
4. Dodatkowe informacje mozna znalez¢ w czesci Podstawowa metoda logowania.

Wyboér podstawowej metody logowania

W przypadku wybrania jako podstawowej metody logowania autoryzacji Windows, wyswietlony
zostanie monit o zalogowanie sie do sieci Windows. Wprowadz swoje hasto do sieci systemu
Windows dla wyswietlonej nazwy uzytkownika i domeny i kliknij przycisk OK.

Wktadanie karty inteligentnej

W przypadku wybrania jako podstawowej metody logowania Smart Card wyswietlony zostanie
monit o wiozenie karty. Wtz karte inteligentng i wprowadz swéj kod PIN. Kliknij przycisk OK.

Wprowadzanie odpowiedzi na pytanie weryfikacyjne

W przypadku wybrania autoryzacji Windows v2 wyswietlone zostanie przynajmniej jedno pytanie
weryfikacyjne, w zaleznosci od konfiguracji systemu. Zapewnia to dodatkowe bezpieczerstwo.
Wprowadz odpowiedzi na wyswietlone pytania (pamietaj o dlugosci minimalnej) i kliknij przycisk
OK.

7T, Pytanie weryfikacyjne mozna potwierdzi¢ w dowolnym pézniejszym momencie,
< wybierajac opcje Zmien pytanie weryfikacyjne przy kazdym potwierdzeniu logowania
podstawowego.

Dodawanie logowan aplikacji

Ta strona jest wyswietlana, jesli administrator dostarczyt liste wstepnie
A skonfigurowanych aplikacji. Umozliwia ta zapisanie danych logowania dla
poszczegdlnych aplikacji.

1. Wprowadz wymagane informacje w polach Nazwa uzytkownika, Hasto i innych polach
odpowiednich dla poszczegdlnych wybranych informacji. Potwierdzenie niektérych elementéw
moze wymagac ich ponownego wprowadzenia.

2. Aby kontynuowad, kliknij przycisk Dalej.
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Konfiguracja produktu ESSO-LM — kreator konfiguracji

Kreator konfiguracji — zakonczenie
Aby wprowadzi¢ zmiany przed zakonczeniem konfiguracji, kliknij przycisk Wstecz, aby powrocic¢ do
poprzedniej strony kreatora konfiguraciji.

W przeciwnym wypadku kliknij przycisk Zakoncz, aby zakonczy¢ konfiguracje. Mozesz teraz
rozpoczac korzystanie z produktu ESSO-LM.
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Podstawowa metoda logowania

Podczas pierwszej konfiguracji produktu ESSO-LM uzytkownik jest proszony o wybor podstawowej
metody logowania, znanej takze jako element uwierzytelniajacy.

Dane uwierzytelniajace okreslone w elemencie uwierzytelniajgcym — nazwa uzytkownika, hasto i
inne informacje — identyfikujgq uzytkownika jako upowaznionego uzytkownika stacji roboczej i
sieci.

W wiekszosci przypadkdw podstawowg metode logowania stanowi system Windows, a podstawowe
dane uwierzytelniajace logowania to nazwa uzytkownika, hasto i domena sieciowa systemu
Windows.

Produkt ESSO-LM umozliwia zastosowanie podstawowej metody logowania we wszystkich
sytuacjach wymagajacych podania hasta, w tym wiekszosci aplikacji systemu Windows, aplikacji
hosta/mainframe i witryn WWW chronionych hastem.

Program uzywa podstawowych danych logowania do sprawdzenia, czy uzytkownik korzystajacy ze
stacji roboczej jest uzytkownikiem, ktéry sie do niej zalogowat.

W zaleznosci od instalacji i zasobéw dostepne sg nastepujace podstawowe metody logowania:

e Windows Logon v2 Wtyczka umozliwiajaca logowanie sie do produktu SSO przez
zalogowanie sie do systemu Windows. W przypadku wybrania opcji Windows Logon
v2 wyswietlane jest co najmniej jedno pytanie weryfikacyjne. Pozwala to zwiekszy¢
poziom bezpieczenstwa.

e LDAP Wtyczka umozliwiajaca logowanie sie do produktu SSO przez zalogowanie sie
do katalogu LDAP.

e LDAP v2 Wtyczka umozliwiajgca logowanie sie do produktu SSO przez zalogowanie
sie do systemu Windows. W przypadku wybrania opcji LDAP v2 wyswietlane jest co
najmniej jedno pytanie weryfikacyjne. Pozwala to zwiekszy¢ poziom
bezpieczenstwa.

e Authentication Manager Menedzer uwierzytelniania zapewni mozliwos$¢ uzywania
wielu metod logowania do produktu SSO.

e Smart Card Wtyczka umozliwiajgca logowanie sie do produktu SSO przez przy
uzyciu karty inteligentnej zgodnej ze standardem MS-CAPI.

e Read-Only Smart Card Wtyczka umozliwiajgca logowanie sie do produktu SSO przez
przy uzyciu karty inteligentnej tylko do odczytu.

e Entrust Wtyczka umozliwiajgca logowanie sie do produktu ESSO-LM przez
zalogowanie sie do produktu Entrust PKI i klienta Entelligence.

e RSA SecurlID Wtyczka umozliwiajaca logowanie sie do produktu SSO przy uzyciu
haset jednorazowych, generowanych przez tokeny RSA SecurlD.

e Proximity Card Wtyczka elementu uwierzytelniajacego, obstugujaca
uwierzytelnianie przy uzyciu kart zblizeniowych.

Zmiana podstawowej metody logowania

Podstawowg metode logowania mozna zmieni¢ w dowolnym momencie. Mozna takze dowolnie
instalowac i usuwac elementy uwierzytelniajace.

Kliknij ESSO-LM ikone E w zasobniku systemowym Windows, aby wyswietli¢ menu skrétéw, po
czym wybierz opcje Konfiguruj.

1. W produkcie Logon Manager wybierz karte Ustawienia.

2. Kliknij karte Uwierzytelnianie.

3. W czesci Podstawowa metoda logowania kliknij opcje Zmien.
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4. Zostanie wyswietlony Kreator konfiguracji z listg dziatan, ktore nalezy wykonac¢ w celu
zmiany podstawowej metody logowania. Aby kontynuowad, kliknij przycisk Dalej.

O Kreator konfiguracji — gléwna metoda logowania

ORACLE" Aby zmienié aktualng gldwna metode logowania,
nalezy wykonac nastepujgce czynnosci:
IDENTITY MANAGEMENT
1. Zalogowad sie za pomocy aktualneg gldwne
metody logowania, np. pedajac nazwe uzytkownika
i hasto.

ESSO-LM 2. Wybrad nowg metode logowania.

3. Zalogowac sie za pomoca nowej metody
logowania.

= j Powered by
=) passLOGIX

2

Klikenij preycisk Dalej, aby kontynuowad.

[ Dals> |[ Al ] [ Pomoc

5. Zostanie wyswietlony monit o podanie aktualnych podstawowych danych logowania.
Wprowadz podstawowe hasto logowania i kliknij przycisk OK.

6. W kreatorze konfiguracji zostanie wyswietlona strona wyboru podstawowego logowania.
Wybierz z listy rozwijanej podstawowg metode logowania i kliknij przycisk Dalej, aby
kontynuowad.

O Kreator konfiguracji — gléwna metoda logowania

ORACLE Whbierz ghéwna metods logowania:
IENTITY MANAGEMENT | T |

Wiyczka elementu uwierzytelniajacego obslugujaca
uwierzytelnianie w domenie systemu Windows z
uzyciem glownej metody logowania do systemu dia
ESSO-LM logowania poczatkowego. Pdznigjsze zadania
uwierzytelniania obslugiwane sa za pomoca danych
uwierzytelniania domeny.

Pa kliknieciu przycisku Dalej nalezy wprowadzicé dane
@ mgf:;f—,?;— uwierzytelniajgce dla wybrane] metody logowania. na
przyklad nazwe uiytkownika i hasto.

Klikenij preycisk Dalej, aby kontynuowad.

< Wstecz “ Dalgj = l[ Anuluj ] [ Pomoc

7. Zostanie wys$wietlony monit o podanie nowych podstawowych danych uwierzytelniajacych
logowania. Wprowad?z identyfikator uzytkownika i hasto, wprowadz lub wybierz informacje

dodatkowe i kliknij przycisk OK.

Jesli nowa podstawowa metoda logowania to karta inteligentna, zostanie wyswietlony
= monit o wiozenie karty do czytnika i wprowadzenie kodu PIN. Jesli nowa podstawowa
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metoda logowania to urzadzenie biometryczne, zostanie wyswietlony monit o potozenie
palca na czytniku odciskéw palcow.

8. PomyslIna konfiguracja nowej metody uwierzytelniania zostanie potwierdzona w kreatorze
konfiguracji. Mozesz:

9. Klikng¢ przycisk Anuluj, aby anulowaé zmiane i przywrdéci¢ poprzednig podstawowg metode
logowania
lub

10. Klikng¢ przycisk Zakoncz , aby zatwierdzi¢ i zakonczy¢ zmiane podstawowej metody

logowania. Zostanie wyswietlone okno dialogowe Podstawowa metoda logowania. Aby je
zamknag, kliknij przycisk Zamknij.

Potwierdzanie podstawowej metody logowania

Program ESSO-LM mozna skonfigurowac tak, aby okresowo upewniac sie, ze obecny uzytkownik
stacji roboczej jest tym uzytkownikiem, ktéry sie do niej zalogowat.

W przypadku uruchomienia aplikacji chronionej hastem, jesli od ostatniego automatycznego
logowania uptynat okreslony czas (domysinie 15 minut), produkt ESSO-LM prosi o ponowne
podanie podstawowego hasta logowania.W przypadku korzystania z podstawowej metody
logowania innej niz hasto (karta inteligentna, token, urzadzenia biometryczne), uzytkownik
zostanie poproszony identyfikacje przy uzyciu tej metody (kod PIN, odcisk palca itp.).

Ponadto produkt ESSO-LM wykonuje ten test automatycznie w przypadku zmiany haset aplikacji,
wykonywania innych zadan zwigzanych z zarzadzaniem kontami lub w przypadku, gdy wymaga
tego logowanie do aplikacji.

Aby zmieni¢ odstep miedzy monitami lub wylaczy¢ te funkcje, nalezy zmieni¢ ustawienie Stoper
na karcie Uwierzytelnianie okna dialogowego Ustawienia.

W zaleznosci od typu uzywanej podstawowej metody logowania i ustawien okreslonych
4 przez administratora, uzytkownik moze zosta¢ poproszony o podanie odpowiedzi na
pytanie weryfikacyjne okreslone podczas pierwszej konfiguracji produktu ESSO-LM.

W przypadku korzystania z pytania weryfikacyjnego dostepna jest opcja jego zmiany. W
tym celu nalezy zaznaczy¢ pole wyboru Chce zmieni¢ odpowiedz na moje pytanie
weryfikacyjne.

Instalacja podstawowych metod logowania

Podczas instalacji produktu ESSO-LM dostepna jest opcja instalacji jednego elementow
uwierzytelniajacego lub wiekszej ich liczby. Gdy nie zostaty zainstalowane wszystkie elementy
uwierzytelniajace, ponizsza procedura umozliwia dodanie nowych elementow. Aktualnie
zainstalowane mechanizmy uwierzytelniajace mozna znalez¢ w oknie dialogowym Podstawowa
metoda logowania. Dodatkowe informacje mozna znalez¢ w czesci Podstawowa metoda logowania.

T Ponizsze procedury instalacji i usuwania podstawowych metod logowania sg zazwyczaj
4 zarezerwowane dla administratora.

Instalacja podstawowych metod logowania

Otworz Panel sterowania i w zaleznosci od uzywanego systemu operacyjnego:

Jesli uzywasz systemu Windows 2000/XP, kliknij dwukrotnie opcje Dodaj/usuni programy.
Jesli uzywasz systemu Windows Vista, kliknij dwukrotnie opcje Programy i funkcje.
Wybierz element ESSO-LM.

N W N -
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ou AW

10.

11.
12.
13.
14.

Wykonaj jedng z nastepujacych czynnosci:

Jesli uzywasz systemu Windows 2000/XP, kliknij opcje Dodaj/usun.

Jesli uzywasz systemu Windows Vista, kliknij przycisk Zmien.

Zostanie wyswietlony ESSO-LM Kreator instalacji. Przeczytaj informacje wyswietlone na
ekranie i kliknij przycisk Dalej.

Wybierz opcje Modyfikuj i kliknij przycisk Dalej.

Rozwin liste, klikajac ikone + obok pozycji Elementy uwierzytelniajace.

Obok okna hasfa, ktére chcesz zainstalowac, kliknij ikone X.

Z menu skrétéw wybierz opcje Ta funkcja zostanie zainstalowana na lokalnym dysku
twardym.

Aby zainstalowac dodatkowe elementy uwierzytelniajace, powtdrz punkty 7 i 8.
Kliknij przycisk Dalej.

Przeczytaj informacje wyswietlone na ekranie i kliknij przycisk Dalej.

Postepuj zgodnie z monitami wyswietlanymi na ekranie.
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Zarzadzanie kontami

ProduktESSO-LM udostepnia dwie metody tworzenia kont:

o Istnieje mozliwos¢ tworzenia kont w produkcie Logon Manager, umozliwiajgcym
konfigurowanie, edycje i zarzadzanie danymi uwierzytelniajacymi.

e Mozna takze tworzy¢ konta na biezaco, korzystajac z funkcji Automatyczne monitowanie,
wykrywajacej zadania logowania aplikacji i umozliwiajacej zapisywania danych
uwierzytelniajacych podczas logowania.

T Istnigje takze mozliwos$¢ polecenia produktowi ESSO-LM konfigurowania hasta, przez
< przytrzymanie klawisza Windows i naci$niecie klawisza L (tylko w przypadku
systemow innych niz Windows XP).

Jesli aplikacja docelowa wymaga wiecej niz dwdch pdl danych uwierzytelniajacych,
procedura ta wymaga zasobéw administratora. Skontaktuj sie z administratorem.
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Moje konta

W panelu Moje konta wyswietlane sg wszystkie zapisane konta. Panel umozliwia dodawanie,
usuwanie, kopiowanie i modyfikowanie kont. Aby zapewni¢ szybszy dostep, w menu
kontekstowym, ktore jest wyswietlane po kliknieciu na liscie wybranej aplikacji prawym
przyciskiem myszy, dostepne sg opcje Modyfikuj, Kopiuj i Usun. Elementy sterujgce dostepne w
tym panelu:

L Dodaj Wyswietlenie okna dialogowego Nowe logowanie, umozliwiajacego

skonfigurowanie nowego konta. Jesli dostepne s konta prekonfigurowane,
zostanie wyswietlona opcja Dodaj wiele aplikacji.

Dodatkowe informacje mozna znalez¢ w cze$ci Dodawanie logowan do wielu
aplikacji.

E Modyfikuj Wyswietlenie okna dialogowego Modyfikuj konto, umozliwiajacego

modyfikacje danych konta lub automatycznego zachowania poszczegoélnych
kont. Aby uzyskac dostep do tej funkcji, mozna takze klikna¢ wybrang,
aplikacje prawym przyciskiem myszy i w wyswietlonym menu
kontekstowym wybrac¢ polecenie Modyfikuj .

' Kopiuj Powielenie wybranego konta. Nowe konto zostanie wyswietlone na liscie z

dodatkiem ,(2)” na koncu nazwy aplikacji. Aby uzyskac dostep do tej
funkcji, mozna takze klikna¢ wybrang aplikacje prawym przyciskiem myszy
i w wyswietlonym menu kontekstowym wybrac polecenie Kopiuj.

x Usun Usuniecie zaznaczonego logowania z produktu Logon Manager.

Wyswietlony zostanie komunikat z prosba o potwierdzenie: ,,Czy na pewno
chcesz usungé wybrany element z systemu?” Nalezy wybrac¢ opcje Tak lub
Nie. Aby uzyska¢ dostep do tej funkcji, mozna takze klikng¢ wybrang
aplikacje prawym przyciskiem myszy i w wyswietlonym menu
kontekstowym wybrac¢ polecenie Usun .

@ Ujawnij Ikona ta staje sie aktywna po wybraniu widoku Szczegoty, jesli

wszystko zdefiniowano co najmniej jedno logowanie. Wybranie opcji Ujawnij
wszystko powoduje wyswietlenie wszystkich nazw uzytkownikéw i haset w
produkcie Logon Manager. (Funkcja ta jest dostepna jedynie w przypadku
aktywowania jej przez administratora).

E Widok Umozliwia zmiane metody wys$wietlania kont, jesli zdefiniowano co najmniej
jedno logowanie. Dostepne widoki to Ikony, Lista i Szczegdty (opcje te sg

podobne do opcji widoku aplikacji Eksplorator Windows). W przypadku

wybrania opcji Szczegédty wigczana jest opcja Ujawnij wszystko.

» Odswiez Aktualizacja ustawien konta o zmiany wprowadzone przez administratora.
v (Funkcja ta jest dostepna jedynie w przypadku aktywowania jej przez
administratora).

9, Pomoc Wyswietlenie pliku pomocy produktu ESSO-LM.

Konta dzielagce dane uwierzytelniajace

Administrator moze skonfigurowac dwa lub wieksza liczbe kont tak, aby wspotdzielity te sama,
nazwe uzytkownika i hasto w ramach grupy haset. W przypadku zmiany danych
uwierzytelniajacych jednego konta zmieniaja sig takze dane pozostatych kont w grupie.

W niektorych przypadkach, gdy jedna z aplikacji wymaga wiekszej ilosci danych

uwierzytelniajacych (na przykfad w przypadku wielu kont pocztowych w programie Microsoft
Outlook), konieczne moze okazac sie wylaczenie z tej funkcji tych dodatkowych , tozsamosci”
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(posiadajacych rézne dane uwierzytelniajace). Gdy sytuacja ta stosuje sie do nowego logowania
tworzonego dla wczesniej dodanej aplikacji, uzytkownik posiada mozliwos¢ wytaczenia nowego
logowania z grupy.

Dodawanie wielu kont

Jesli administrator stworzyt liste kont prekonfigurowanych, przycisk Logon ManagerDodaj jest
rozszerzony o liste rozwijang, umozliwiajacg dodawanie wielu aplikacji. Aby doda¢ nowe konta,
nalezy wybrac te opcje.

Konta bez skonfigurowanych danych uwierzytelniajacych

Niektore konta moga by¢ wyswietlane w produkcie Logon Manager w formie szarej kursywy z szarg
ikong. W przypadku préby uzycia lub modyfikacji takiego konta (przez zaznaczenie go i klikniecie
przycisku Modyfikuj), wyswietlany jest nastepujacy komunikat:

Dane uwierzytelniajace odpowiadaja aplikacji, ktora nie zostata skonfigurowana w
produkcie ESSO-LM.

Komunikat ten jest wyswietlany najczesciej w przypadku aktualizacji produktu ESSO-LM do
nowszej wersji. Oznacza on, ze dane uwierzytelniajace zostaty bezpiecznie zapisane, lecz musi
takze zostac uaktualniona konfiguracja logowania aplikacji (na podstawie ktorej produkt ESSO-LM
okresla, gdzie nalezy wstawic¢ dane uwierzytelniajace). Aby uzyskac uaktualnione konta, nalezy
skontaktowac sie zadministratorem.
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Konfigurowanie kont przy uzyciu Logon Manager

Aby skonfigurowac nowe konto., w produkcie Logon Manager kliknij przycisk Dodaj Zostanie
wyswietlone nowe okno dialogowe Nowe logowanie.

O Nowa metoda logowania §|

Wybierz typ aplikadi dla tej metody logowania:

Wybierz aplikacié z listy poniéej:

Aplikacii nie ma na licecie W

Wprowadz nazwe i opis aplikadi:
Mazwa aplikacji:
Cipis (opcjonalny):
Odwolanie:

Kliknij przycisk Dalej, aby kontynuowad

[ Anuluj l [ Paomoc

Ponizsze procedury zawierajg opis zastosowania okna dialogowego Nowe logowanie do dodawania
kont dla poszczegdlnych typow aplikacji.

Procedury dla poszczegdinych typéw sa do siebie podobne. Nalezy okresli¢ aplikacje i podac¢ swoje
dane uwierzytelniajace — nazwe uzytkownika, hasto i inne informacje wymagane przez aplikacje.

W przypadku dodania logowania do aplikacji systemu Windows, ktéra nie zostata
prekonfigurowana w produkcie ESSO-LM, uzytkownik zostanie poproszony o identyfikacje pol
nazwy uzytkownika i hasta przez klikniecie pdl logowania.

Istnieje takze mozliwos¢ utworzenia wiekszej liczby logowan do jednej aplikacji. Funkcja ta jest
przydatna w przypadku aplikacji, dla ktorej okreslono wiecej niz jeden zestaw danych
uwierzytelniajacych, na przyktad przy uzywaniu wiekszej liczby kont pocztowych z jednego konta.

Po wykryciu przez produkt ESSO-LM logowania, dla ktérego okreslono wiecej niz jeden zestaw
danych uwierzytelniajacych, wyswietlane jest okno dialogowe Element wybierania logowania,
umozliwiajace wybdr danych uwierzytelniajgcych do wykorzystania.

Dodawanie logowania do aplikacji systemu Windows

Wybieranie aplikacji

1. W oknie dialogowym Nowe logowanie wybierz opcje Windows, a nastepnie wybierz aplikacje z
listy rozwijanej. Jesli dana aplikacja nie znajduje sie na liscie, przejdz do czesci Konfigurowanie
logowania do aplikacji systemu Windows, ktdra nie znajduje sie na liscie.
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2. Kiliknij przycisk Dalej. Wyswietlone zostanie okno dialogowe Nowe logowanie z monitem o
podanie danych uwierzytelniajgcych.

O Nowa metoda logowania dla Acrobat Reader §|

WprowadZ dane logowania ponizej:

Mazwa uzytkownika/
identyfikator:

Hasto:

Potwierdz:

Kliknij przycisk Zakoncz, gdy zakonczysz wprowadzanie danych

[ Anuluj ] [ Pomoc

Wprowadzanie danych uwierzytelniajacych

1. Wypeinij pola Nazwa uzytkownika, Hasto i Potwierdz hasto, danymi wiasciwymi dla danej
aplikacji. Hasto mozna wyswietli¢ za pomocg przycisku Ujawnij.

T W zaleznosci od wymagan konfigurowanej aplikacji moze zostac wyswietlony monit o
< wprowadzenie zawartosci dodatkowych pdl, takich jak Nazwa domeny (w przypadku
programu Microsoft Outlook).

Podobnie, niektore aplikacje moga nie wymagacé nazwy lub identyfikatora uzytkownika.
W takich przypadkach pole Nazwa uzytkownika nie bedzie dostepne.

W przypadku konfigurowania aplikacji RSA SecurID wyswietlony zostanie monit o
wprowadzenie zawartosci pdl PIN i Token programowy. Kod PIN jest okreslany przez
oprogramowanie posredniczace RSA. Pole Token programowy jest wypetniane
automatycznie w momencie wykrycia numeru seryjnego dostepnego tokenu.

2. Wykonaj jedna z nastepujacych czynnosci:

3. Kliknij przycisk Zakoncz. Produkt ESSO-LM powrdci do produkt Logon Manager, w ktorym
zostanie wyswietlone nowe konto.

4. Jesli ustawienie to jest dostepne, wybierz opcje Dodaj kolejny zestaw danych
uwierzytelniajacych i kliknij przycisk Zakoncz. Produkt ESSO-LM doda logowanie do
produktu Logon Manager, po czym ponownie zostanie wyswietlone okno dialogowe Nowe
logowanie.

'a W przypadku dodawania nowego logowania do istniejacej aplikacji, ktéra nalezy do
A2 grupy haset, wybierz opcje Wytacz z grupy dzielacej hasto. Jesli dane logowanie jest
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pierwszym utworzonym dla danej aplikacji, pole to powinno pozosta¢ niezaznaczone.
Dodatkowe informacje mozna znalez¢ w czesci Aplikacje dzielace dane
uwierzytelniajace.

Konfigurowanie logowania do aplikacji Windows, ktora nie
znajduje sie na liscie

1. Uruchom aplikacje systemu Windows, dla ktérej chcesz skonfigurowac logowanie. Bedzie to
aplikacja docelowa.

T Jesli aplikacja docelowa wymaga wprowadzenia wigcej niz dwdch pdl uwierzytelniania,
4 procedura ta wymaga skonfigurowania przez administratora. Nalezy poprosi¢ o pomoc
administratora.

2. Po wyswietleniu okna dialogowego logowania aplikacji docelowej przetacz sie z powrotem do
produktu ESSO-LM. Rozmies¢ okna tak, aby zaréwno produkt ESSO-LM, jak i okno dialogowe
logowania aplikacji docelowej byty widoczne.

3. W oknie dialogowym Nowe logowanie wybierz opcje Windows, a nastepnie wybierz z listy
rozwijanej opcje Aplikacja poza lista (opcja domysina).

4. Wypelnij pole Nazwa aplikacjiaplikacji docelowej i (opcjonalnie) pole Opis.

Kliknij przycisk Dalej.

6. W polu Nowe logowanie zostang wyswietlone dwie ikony.

(6]

O Nowa metoda logowania dla Acrobat Reader

Rozwigzanie ES50-M potrzebuje informadi, adzie wprowadzic nazwe
uzytkownikafidentyfikator i hasto.

Jesli posiadasz nazwe uzytkownikaidentyfikator, kiknij ponizszg ikone
nazwy uzytkownikafidentyfikatora, a nastepnie miejsce wprowadzania
tych danych w aplikadi. Powtarz te same czynnosd dla pola Hasto,
Jesli rozwigzaniu ESS0-LM uda sie wykryE odpowiednie pole, na
powigzanej z nim ikonie ponizej pojawi sie symbol zaznaczenia.

Mazwa uzytkownika/
identyfikator:

Hasfo: E

Kliknij przycisk Dalej, aby kontynuowad,

| < Wistecz | Anulu ] [ Pomoc

7. Kliknij ikone Nazwa uzytkownika i kliknij pole nazwy uzytkownika lub identyfikatora w oknie
dialogowym logowania aplikacji docelowej. Nad ikong zostanie wyswietlony zielony znak
zaznaczenia.
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8. Kliknij ikone Hasto, a nastepnie kliknij pole hasta w oknie dialogowym logowania aplikacji
docelowej. Nad ikong zostanie wys$wietlony zielony znak zaznaczenia.

Mazwa uzytkownika/
identyfikator: '\'-’

Hasfo:

9. Kliknij przycisk Dalej. Wyswietlone zostanie okno dialogowe Nowe logowanie z monitem o
podanie danych uwierzytelniajacych.

O Nowa metoda logowania dla www.google.com

Wprowadz dane logowania ponize;:

Mazwa uiytkownika,
identyfikator:

Hasfo:

Fotwierdz:

Kliknij przydsk Zakoncz, gdy zakonczysz wprowadzanie danych

Anuluj ] [ Pomoc

Wprowadzanie danych uwierzytelniajacych

1. Wypeinij pola Nazwa uzytkownika, Hasto i Potwierdz hasto, danymi wiasciwymi dla danej
aplikacji. Hasto mozna wyswietli¢ za pomoca przycisku Ujawnij.

2. Wykonaj jedna z nastepujacych czynnosci:

3. Kiliknij przycisk Zakoncz. Program ESSO-LM powroci do produktu Logon Manager, w ktdrym
zostanie wyswietlone nowe logowanie.

lub

4. Jesli ustawienie to jest dostepne, wybierz opcje Dodaj kolejny zestaw danych
uwierzytelniajacych i kliknij przycisk Zakoncz. Produkt ESSO-LM doda logowanie do
produktu Logon Manager, po czym ponownie zostanie wyswietlone okno dialogowe Nowe
logowanie.

"a W przypadku konfigurowania aplikacji RSA SecurlID zostanie wy$wietlony monit o

hd wprowadzenie zawartosci pél PIN i Token programowy. Kod PIN jest okreslany przez
oprogramowanie posredniczace RSA. Pole Token programowy jest wypetniane
automatycznie w momencie wykrycia numeru seryjnego dostepnego tokenu.
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Dodawanie logowania do witryny WWW

1. W oknie dialogowym Nowe logowanie wybierz opcje WWW i wybierz witryne WWW z listy
rozwijanej. Jesli dana witryna WWW nie znajduje sie na liscie, przejdz do czesci Dodawanie
logowania do witryny WWW, ktoéra nie znajduje sie na liscie.

2. Kliknij przycisk Dalej. Wyswietlone zostanie okno dialogowe Nowe logowanie z monitem o
podanie danych uwierzytelniajgcych.

Wprowadzanie danych uwierzytelniajacych

1. Wypetnij pola Nazwa uzytkownika, Hasto i Potwierdz hasto danymi wiasciwymi dla
witryny WWW. Hasto mozna wyswietli¢ za pomoca przycisku Ujawnij.
2. Wykonaj jedna z nastepujacych czynnosci:
o Kliknij przycisk Zakoncz. Produkt ESSO-LM powrdci do produktu Logon Manager, w
ktérym zostanie wyswietlone nowe logowanie.

lub

o Jesli ustawienie to jest dostepne, wybierz opcje Dodaj kolejny zestaw danych
uwierzytelniajacych i kliknij przycisk Zakoncz. Produkt ESSO-LM doda logowanie do
produktu Logon Manager, po czym ponownie zostanie wyswietlone okno dialogowe Nowe
logowanie.

'a W przypadku dodawania nowego logowania do istniejacej aplikacji, ktéra nalezy do grupy

A haset, wybierz opcje Wytacz z grupy dzielacej hasto. Jesli dane logowanie jest pierwszym
utworzonym dla danej aplikacji, pole to powinno pozostac¢ niezaznaczone. Dodatkowe
informacje mozna znalez¢ w czesci Aplikacje dzielagce dane uwierzytelniajace.

Dodawanie logowania do witryny WWW, ktora nie znajduje sie
na liscie
1. W oknie dialogowym Nowe logowanie wybierz opcje WWW. Z listy rozwijanej wybierz opcje

Aplikacja WWW poza lista (opcja domysina). Zostanie wyswietlone pole tekstowe
umozliwiajace wprowadzenie adresu URL.

" Jesli dana witryna WWW wymaga wiecej niz dwéch pol danych uwierzytelniajacych,
= procedurata wymaga zasobow administratora. Nalezy poprosi¢ o pomoc administratora.

2. Wypeij pole URL, wprowadzajac adres witryny WWW, dla ktérej chcesz skonfigurowac
logowanie.

3. Wypehij pole Nazwa aplikacji i (opcjonalnie) Opis.
4. Kliknij przycisk Dalej. Wyswietlone zostanie okno dialogowe Nowe logowanie z monitem o
podanie danych uwierzytelniajacych.
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© Nowa metoda logowania [3__(|

Wybierz typ aplikadi dla tej metody logowania:
@§ b () System Windows lomputer typu mainframe
Wybierz aplikacé siedow? z listy poniej:
|.-5.p|ikar:_ii siedowej nie ma na licecie. | |

Adres URL — http:// | w |

Wprowadz nazwe i opis aplikadji:
Nazwa aplikacii: | |

Opis {opcjonalny): | |
Odwoltanie: | |

Kliknij przycisk Dalej, aby kontynuowad

O Nowa metoda logowania dla www.google.com

Wprowadz dane logowania ponizej:

Mazwa uzytkownika/
identyﬁkatcr:| |

ﬂash:::| | Lja

Eutwierdi:| |

Kliknij przycisk Zakoncz, gdy zakorczysz wprowadzanie danych

Fakoncz Anuluj ] [ Pomoc
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Wprowadzanie danych uwierzytelniajacych

1.

Wypetnij pola Nazwa uzytkownika, Hasto i Potwierdz hasto, danymi wlasciwymi dla
witryny WWW. Hasto mozna wyswietli¢ za pomoca przycisku Ujawnij.
Wykonaj jedng z nastepujacych czynnosci:

o Kiliknij przycisk Zakoncz. Produkt ESSO-LM powrdci do produkt Logon Manager, w ktérym
zostanie wyswietlone nowe logowanie.

lub

o Jesliustawienie to jest dostepne, wybierz opcje Dodaj kolejny zestaw danych
uwierzytelniajacych i kliknij przycisk Zakoncz. Produkt ESSO-LM doda logowanie do
produktu Logon Manager, po czym ponownie zostanie wyswietlone okno dialogowe Nowe
logowanie.

O Menedzer Oracle Enterprise Single Sign-on Logon Manager

@] Optimum Yoice

[E] outlack 2007

|€) Passlogix Extranet

@] passportal.passlogix.com
|€)Phone User Registration

|€) Plum Benefits - Login

@] Registration - CBSSports.com

@] SalesForce https: {fwww.salesforce.comlogin.jsp 12/4/2007 1:18 PM

@] Sign In live.com 7/19/2007 2:29FM

@] SitePoint Forums sitepoint. com 5/12/2008 10:29 AM
@]Skype -internet calls - download ... skype.com 11/26/2007 1:06 PM
@]'I’u:kehnaster ticketmaster.com 4/14/2008 10:50 AM

@] w-G0O S5PR Management Console  projectsvr2007 10/8/2008 11:39 AM

@] Web Mail https:fwebmail2,optonline.net/ 7/5/2007 3:17FPM w
< ¥

cablevision.com

https:/passportal. passlogix.com/
passportal. passlogix. com
phonezoo.com

plumbenefits,com

sportsline,com

1 =
Moje konta = E] ?< " '." @'
Dodaj Modyfikuj Kopiuj Usuri Ujawnij wszystko Wyswiet Qdswiez Pomoc
— L Mazwa aplikacji Adres URL fmodu? Zmodyfikowane -
LSES e @] Michele Mulcahy Wiliams's Photo... facebook.com 9/23/2008 9:46 AM
@] Microsoft Qutlook Web Access atlarge.net 7/16/2007 9:31 AM
@] My eBay ebay.com 7/23/2008 11:41 AM
@] MySpace myspace. com 12/8/2007 1:57FM
O Mowych aplikaci 10/30/2009 9:51 PM
@] Optimum Online - Sign In optimum.net 10/30/2009 8:07 PM
@] Optimum Online - Sign In (Z) optimum.net 10/30/2009 8:16 PM
@] Optimum Online Webmail - SignIn  optonline.net 9/3/2008 11:27 AM

11/16/2007 11:21 ...
10/24/2009 9:24 AM
9/5/2008 2:07 AM
9/25/2008 2:57 FM
7/11/2007 8:50 PM
9/6/2007 4:16 PM
11/1/2007 11:38 AM

Dodawanie logowania do aplikacji hosta/mainframe

W oknie dialogowym Nowe logowanie wybierz opcje Mainframe.

Wypetnij pole Nazwa aplikacji aplikacji docelowej i (opcjonalnie) pole Opis.

Kliknij przycisk Dalej. Wyswietlone zostanie okno dialogowe Nowe logowanie z monitem o
podanie danych uwierzytelniajacych.

Wprowadzanie danych uwierzytelniajacych

1.

Wypetnij pola Nazwa uzytkownika, Hasto i Potwierdz hasto danymi wiasciwymi dla
witryny WWW. Hasto mozna wyswietli¢ za pomoca przycisku Ujawnij.
Wykonaj jedng z nastepujacych czynnosci:

o Kiliknij przycisk Zakoncz. Produkt ESSO-LM powrdci do produktu Logon Manager, w
ktorym zostanie wyswietlone nowe logowanie.

lub
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o Jedli ustawienie to jest dostepne, wybierz opcje Dodaj kolejny zestaw danych
uwierzytelniajacych i kliknij przycisk Zakoncz. Produkt ESSO-LM doda logowanie do

produktu Logon Manager, po czym ponownie zostanie wyswietlone okno dialogowe Nowe
logowanie.
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Konfigurowanie kont przy uzyciu funkcji Automatyczne
monitowanie

Aby funkcja Automatyczne monitowanie byta dostepna, nalezy aktywowac jg na karcie Odpowiedz
okna dialogowego Ustawienia.

1. Uruchom produkt® Logon Manager.

2. W oknie dialogowym Ustawienia kliknij karte Odpowiedz.

3. Upewnij sie, ze zostato zaznaczone pole wyboru Automatyczne monitowanie. Jesli nie, to
zaznacz je i kliknij przycisk Przeslij.

T Poinstalacji produktu ESSO-LM funkcja Automatyczne monitowanie jest domysinie
4 wigczona. Administrator moze wtaczy¢ lub wytaczy¢ funkcje Automatyczne monitowanie
dla wszystkich uzytkownikow.

W przypadku wiaczenia funkcji Automatyczne monitowanie produkt ESSO-LM automatycznie
wykrywa aplikacje i witryny WWW chronione hastem. W przypadku wczesniejszego okreslenia
danych uwierzytelniajacych dla danej aplikacji lub witryny WWW, produkt ESSO-LM
automatycznie wprowadza dane uwierzytelniajace w odpowiednich polach i loguje uzytkownika w
aplikacji.

Przykiad konta, dla ktérego wczesniej podano dane uwierzytelniajace:

Uruchamiasz program Lotus Notes, dla ktorego zostaty juz wprowadzone dane uwierzytelniajace.
W momencie uruchomienia produktu Lotus Notes program ESSO-LM rozpoznaje zadanie danych
uwierzytelniajacych na ekranie logowania.

Produkt ESSO-LM wprowadza hasto w odpowiednim polu i klika przycisk OK, logujac uzytkownika
do programu Lotus Notes.

Przykiad konta, dla ktoérego nie podano danych uwierzytelniajacych:

Teraz zatézmy, ze uruchamiasz aplikacje lub witryne WWW, dla ktérej wczesniej nie okreslono
danych uwierzytelniajacych.

Gdy produkt ESSO-LM wykryje aplikacje, dla ktérej nie zostaty wczesniej wprowadzone informacje
uwierzytelniajace, zostanie wyswietlone okno dialogowe Nowe logowanie. W oknie tym mozna
wprowadzi¢ dane logowania dla danej aplikacji (o ile administrator nie wyfaczyt funkcji
Automatyczne monitowanie).
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O Novo logon g|

Se vocé desejar que o ESSC-LM lembre as credenciais desse aplicativo, digite
suas informacdes de logon a seguir, Para digitar as credendiais posteriormente,
cligue em Cancelar {se disponivel). Para evitar que esse aviso apareca
novamente, cique em Desativar (se aplicavel).

Mome de usuariofID: |

Senha:

Confirmar:

Cancelar ] [ Desativar ] ’ Ajuda

Po wyswietleniu okna dialogowego Nowe logowanie wykonaj jedna z nastepujacych czynnosci:

o Jesli chcesz dodac dane logowania dla aplikacji, wypetnij wyswietlone pola i kliknij przycisk OK.
Produkt ESSO-LM zapisze wprowadzone informacje i automatycznie zaloguje uzytkownika do
tej aplikacji za kazdym razem, gdy bedzie ona uruchamiana.

o Jesli chcesz tymczasowo zrezygnowac z dodawania danych logowania do danej aplikacji, kliknij
przycisk Anuluj (jesli jest dostepny). Produkt ESSO-LM wyswietli monit o dodanie danych
logowania przy nastepnym uruchomieniu aplikacji.

o Jesli chcesz na state wytaczy¢ monitowanie dla danej aplikacji, kliknij polecenie Wytacz (jesli
jest dostepne). Produkt ESSO-LM nie bedzie wys$wietla¢ kolejnych monitdéw o dodanie
aplikacji. Aplikacja zostanie umieszczona na liscie wykluczonych aplikacji, ktéra znajduje sie
na karcie Wykluczone panelu Ustawienia.

F'Z' Wykluczong aplikacje mozna ponownie wiaczy¢ przez wybranie polecenia , Zaloguj
4 uzywajac ESSO-LM” ze znajdujacej sie w zasobniku systemowym ikony produktu ESSO-
LM.
Jesli uzytkownik w przysztosci zdecyduje, ze chce, aby produkt ESSO-LM monitowat
automatycznie o dane logowania przy nastepnym uruchomieniu wybranej aplikacji,
nalezy usuna¢ dang aplikacje z listy Wykluczone.

Modyfikacja konta
Istnieje mozliwos¢ modyfikacji danych konta lub automatycznego zachowania pojedynczych
i
logowan przy uzyciu ikony Modyfikuj produktu Logon Manager lub przez podwojne klikniecie
nazwy konta. To okno dialogowe umozliwia:

e Zmiane zawartosci pola Nazwa uzytkownika, Hasto i innych pol przesylanych do aplikacji
przez mechanizm logowania.

e Przywrdcenie poprzedniego hasta. Po zmianie hasta logowania, przy nastepnym otwarciu okna
dialogowego Wiasciwosci logowania dla danego logowania jest wyswietlany przycisk
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Przywro6c¢ poprzednie hasto. Umozliwia to przywrdcenie hasta uzywanego przed ostatnig
zmianag hasta.

Edycje danych aplikacji. Istnieje mozliwos¢ edycji pél Nazwa uzytkownika, Haslo,
Nazwaaplikaciji i opis.

Mozna takze wiaczy¢ lub wylaczy¢ opcje automatycznej odpowiedzi dla wybranych kont.

Automatyczne rozpoznawanie. To ustawienie okresla, czy produkt ESSO-LM powinien
automatycznie podawac dane uwierzytelniajgce w przypadku zazadania ich przez aplikacje.

Po wiaczeniu tej funkcji produkt ESSO-LM rozpoznaje aplikacje i witryny WWW,
automatycznie logujac uzytkownika.

Po wylaczeniu tej funkcji uzytkownik musi recznie uruchomi¢ odpowiedz produktu ESSO-LM
na zadanie logowania. Dziatanie to mozna wykonac przy uzyciu menu ikony na pasku
systemowym. Nalezy wybrac opcje Zaloguj uzywajacESSO-LM.
Pole wyboru Automatyczne rozpoznawanie moze znajdowac sie w jednym z trzech stanéw:
e Puste pole wyboru oznacza wylfaczenie opcji dla wybranej aplikacji.
e Znak zaznaczenia oznacza wiaczenie opcji dla wybranej aplikacji.

e Zielone pole oznacza, ze dziatanie dla wybranej aplikacji jest okreslane przez ustawienie
globalne.

Automatyczne przesytanie To ustawienie okresla, czy produkt ESSO-LM powinien
automatycznie przesytac¢ dane uwierzytelniajace do aplikacji. Aby na przykfad rozpoczaé
logowanie, kliknij polecenie OK, Przeslij lub Wprowadz.

W zaleznosci od konfiguracji systemu opcje Automatyczne rozpoznawanie i
4 Automatyczne przesyltanie moga nie by¢ dostepne.

Aby okresli¢ ustawienie opcji Automatyczne rozpoznawanie globalnie dla wszystkich
aplikacji, nalezy uzy¢ opcji Automatyczne rozpoznawanie umieszczonej na karcie
Odpowiedz okna dialogowego Ustawienia.

Ustawienie w tym oknie dialogowym zastepuje globalne ustawienie opcji
Automatyczne rozpoznawanie.

Modyfikowanie konta

1.

Uruchom produkt Logon Manager.
Na panelu Moje konto kliknij karte Uwierzytelnianie.

Zaznacz konto na liscie i kliknij ikone Modyfikuj lub kliknij dwukrotnie konto. Wyswietlone
zostanie okno dialogowe dla wybranego konta.
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O Visual SourceSafe f@

Passwaord:

Application Mame;
Description:

Options:

Enter)

Username/ID: | User

T YYTTT) Reveal

Application Twpe: Windows - Unlisted

Auto Recognize - ESS0-LM should automatically recognize
[2]that an application requested this logon information and
provide the information

#uko submit - ESS0-LM should automatically submit this
logon information to the application (for example, select OF or

Wisual SourceSafe
W35

(] ][ ancel ][ Help

produkcie ESSO-LM”.

] Jesli nazwa konta jest wyswietlona w kolorze szarym, po kliknieciu przycisku Modyfikuj
4 zostanie wyswietlony nastepujacy komunikat:

e ,Dane uwierzytelniajace odpowiadajg aplikacji, ktdra nie zostata skonfigurowana w

e Dodatkowe informacje mozna znalez¢ w czesci Dane uwierzytelniajace bez
skonfigurowanego logowania.

4. Zmodyfikuj dane zgodnie z potrzebami.
5. Po zakonczeniu wprowadzania zmian kliknij przycisk OK.

Okno dialogowe Element wybierania logowania

Istnieje mozliwos¢ posiadania wiecej niz jednego zestawu danych uwierzytelniajacych dla jednego
konta. W takim przypadku mozna skonfigurowac produkt ESSO-LM tak, aby rozpoznawat
wszystkie konta, a nastepnie umozliwiat wybdr konta do zalogowania. W tym celu nalezy utworzy¢
osobne zestawy danych uwierzytelniajgcych dla poszczegdlnych kont.
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Po otwarciu aplikacji lub witryny WWW w produkcie ESSO-LM zostanie wyswietlone okno
dialogowe Element wybierania logowania.

© Logon Chooser P§|

Please select the appropriate logon inFarmation For use with this application and
then click oK. Click Add if vou would like to add additional logon information to

ESSO-LM. |
Username I Application Mame Descripkion
user? VPN
user3 VPN
K ] [ add ] [ Cancel ] [ Help

Kazda kolumne mozna posortowac przez klikniecie nagtéwka kolumny. Po okresleniu kolejnosci
sortowania, kolejnosc ta jest zapisywana i zachowywana przy nastepnym wyswietleniu danego
okna dialogowego. *Funkcjonalnos¢ ta zostata wprowadzona w wersji 10.1.4.1.0.

Nalezy wykonac jedng z nastepujacych czynnosci:

1. Wybierz konto, do ktérego chcesz sie zalogowac i kliknij przycisk OK.
2. Kliknij przycisk Dodaj, aby doda¢ nowy zestaw danych uwierzytelniajgcych dla danego konta.

3. Kliknij przycisk Anuluj, aby zamkna¢ to okno dialogowe. Produkt ESSO-LM nie wykona
logowania do aplikacji.

Okno dialogowe Powtdrzenie logowania

Po wiaczeniu funkcji Automatyczne rozpoznawanie produkt ESSO-LM automatycznie wykrywa i
odpowiada na zgdania logowania i zmiany hasta aplikacji i witryn WWW.
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W przypadku wprowadzenia nieprawidtowego hasfa podczas konfiguracji logowania lub zmiany
hasta aplikacji przy uzyciu innego komputera, produkt ESSO-LM bedzie przekazywac aplikacjom
nieprawidtowe hasto. W takim przypadku aplikacja powtarza zadanie logowania, a w produkcie
ESSO-LM zostanie wyswietlone okno dialogowe Powtdrzenie logowania.

O Powtdrzenie logowania g|

Aplikacja nie zaakceptowala przestanych danych uwierzytelniajgcych.
Wprowadz dane logowania ponizej lub edytuj je.

Aplikacja:

Mazwa uzytkownika/ )
identyfikator: Hser

uashj: SRR ERREERE RN RN RREES wEIWI'Iij

zapisz Zmiany QK ] [ Anuluj ] [ Pomoc

Okno dialogowe Powtdrzenie logowania jest wyswietlane w przypadku wprowadzenia
nieprawidtowego hasta lub zmiany hasta przy uzyciu innego komputera.

W oknie znajduje sie monit o sprawdzenie doktadnosci pél Nazwa uzytkownika i Hasto oraz,
jesli to konieczne, dodatkowych pél logowania.

Nalezy wykonac jedng z nastepujacych czynnosci:

1. Ujawnij wprowadzone hasto, klikajac przycisk Ujawnij.
2. Wprowadz wymagane zmiany danych logowania i kliknij przycisk OK , aby sprébowac
zalogowac sie ponownie.

Zaznaczenie pola wyboru Zapisz zmiany zapewnia, ze produkt ESSO-LM uzyje

4 identycznych danych uwierzytelniania przy nastepnym logowaniu do aplikacji lub
witryny WWW. Usun zaznaczenie tego pola, jesli nie chcesz, aby wprowadzone dane
zostaty zapisane do przysztego uzytku.

3. Kliknij przycisk Anuluj, aby zapobiec kolejnym préobom logowania do aplikacji lub witryny
WWW przed ponownym uruchomieniem produktu ESSO-LM lub modyfikacja wiasciwosci
logowania w produkcie Logon Manager.

Petla logowania

Niektore aplikacje, takie jak serwisy pocztowe WWW, wyswietlaja strone logowania w momencie
wylogowania, co prowadzi do rozpoznania formularza logowania przez produkt ESSO-LM i
automatycznego ponownego zalogowania do aplikacji. Powoduje to powstanie nieskonczonej , petli
logowania”, uniemozliwiajacej wylogowanie sie z aplikacji. Aby zapobiec powstawaniu takich petli,
administrator moze zdecydowac sie na wigczenie funkcji odroczenia. Funkcja ta uniemozliwia
produktowi ESSO-LM logowanie sie do aplikacji przed uptynieciem okreslonego czasu od ostatniego
logowania.

Administrator moze takze skonfigurowac produkt ESSO-LM tak, aby pytat o ponowne zalogowanie
do aplikacji w momencie wylogowania. W obu powyzszych przypadkach produkt ESSO-LM nie
bedzie automatycznie logowat uzytkownika do aplikacji przed uptywem odroczenia lub do
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momentu zamkniecia i ponownego otwarcia aplikacji, zaleznie od tego, ktore wydarzenie nastgpi
wczesniej.

W przypadku napotkania petli logowania nalezy skontaktowac sie z administratorem w kwestii
wigaczenia funkcji odroczenia.

*Funkcjonalnosc ta zostata wprowadzona w wersji 10.1.4.1.0.
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Ustawienia

Opcja Ustawienia produktu Logon Manager umozliwia kontrole nad opcjami konfiguracji produktu
ESSO-LM.

"a Na wszystkich kartach ustawien przyciski Zastosuj i Anuluj nie sg dostepne do
4 momentu wprowadzenia zmiany. Wprowadzone zmiany mozna zatwierdzi¢ przez
klikniecie przycisku Zastosuj lub odrzuci¢ je przez klikniecie przycisku Anuluj.

Zmiany wprowadzone na kartach ustawien zaczynajg obowigzywac po kliknieciu
przycisku Zastosuj

Aby wyswietli¢ lub zmodyfikowa¢ ustawienia produktu ESSO-LM:

1. Uruchom produkt Logon Manager.
2. Kliknij karte Ustawienia.
3. Dostepna sg nastepujace karty:

e Odpowiedz
e Uwierzytelnianie
o Wyswietlanie

e Wylaczone

Ustawienia: karta Odpowiedz

Karta Odpowiedz zapewnia kontrole nad funkcjami hasta produktu ESSO-LM.

O Menedzer Oracle Enterprise Single Sign-on Logon Manager

Maoje konta @'

gstawienia Odpowied? | Uwierzytelnianie | Wyswietlanie | Wyjatki

.Aubomatyczne monitowanie: Monituj o podanie danych uwierzytelniajgacych po wykrydu aplikacji, ktdra nie zostaha
w rozwigzaniu ESSO-LM. i

] Automatyczne wprowadzanie: Przy dodawaniu nowego zestawu danych uwierzytelniaiacych automatycznie przekazuj je
do aplikadji, jesli jest uruchomiona,

= Auhnmatyczne rozpoznawanie Automatycznie przekazuj dane logowania do aplikacii skonfigurowanych w rozwigzaniu
ESS0-LM.,
Uwaga: wylgczenie tej funkcji oznacza, e nalezy recznie wskazad rozwigzaniu ESSO-LM, jak ma reagowad na kazds probe
logowania.

la.. Administrator moze wiaczy¢, wytaczy¢ lub zastapi¢ dowolne ustawienie opisane ponizej.
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Automatyczne monitowanie

Ustawienie Automatyczne monitowanie okresla, czy produkt ESSO-LM bedzie wyswietlac
monit o uwierzytelnienie w przypadku wykrycia zadania uwierzytelnienia przez aplikacje, ktdra nie
zostata skonfigurowana w produkcie ESSO-LM.

Po wiaczeniu tej funkcji produkt ESSO-LM automatycznie rozpoznaje aplikacje i witryny WWW
chronione hastem, po czym wyswietla monit ,Czy chcesz, aby produkt ESSO-LM zapamietat Twoje
dane logowania do tej aplikacji?"

Dodatkowe informacje mozna znalez¢ w czesci Konfiguracja logowania przy uzyciu funkcji
Automatyczne monitowanie.

Automatyczne wprowadzanie

Ustawienie Automatyczne wprowadzanie okresla, czy produkt ESSO-LM powinien probowac
podawac dane uwierzytelniajgce aplikacji bezposrednio po ich zapisaniu.

W przypadku wiaczenia tej funkcji produkt ESSO-LM automatycznie loguje sie do aplikacji lub
witryny WWW po skonfigurowaniu konta dla niej.

Automatyczne rozpoznawanie

Ustawienie Automatyczne rozpoznawanie okresla, czy produkt ESSO-LM powinien
automatycznie podawac dane uwierzytelniajgce w przypadku zadania ich przez aplikacje.

W przypadku wiaczenia tej funkcji produkt ESSO-LM rozpoznaje aplikacje i witryny WWW oraz
automatycznie loguje do nich uzytkownika.

Gdy funkcja ta nie jest wiaczona, uzytkownik musi recznie wywota¢ odpowiedz produktu ESSO-LM
na zadanie logowania. Dziatanie to mozna wykonac przy uzyciu menu ikony w zasobniku
systemowym. Wybierz opcje Zaloguj uzywajac ESSO-LM.

Wyswietlanie lub modyfikowanie ustawien odpowiedzi

1. Uruchom produkt® Logon Manager.
2. W oknie dialogowym Ustawienia kliknij karte Odpowiedz.
3. Po zakonczeniu wprowadzania zmian wykonaj jedno z nastepujacych dziatan:

o Kliknij przycisk Zastosuj, aby zatwierdzi¢ zmiany (bez zamykania okna dialogowego
Ustawienia), i wybierz nastepng karte panelu Ustawienia.

e Aby odrzuci¢ zmiany, kliknij przycisk Anuluj.s
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Ustawienia: karta Uwierzytelnianie

Karta Uwierzytelnianie zapewnia kontrole nad funkcjami uwierzytelniania produktu ESSO-LM.

O Menedzer Oracle Enterprise Single Sign-on Logon Manager

Moje konta @'
Pomoc
Ustawienia Odpowieds | Uwierzytelnianie | wyswietlanie | Wyjatki
Gldwna metoda logowania

Stoper

Ustaw okres czasu, po uphywie ktdrego rozwigzanie ESSO-LM ponownie wyswietli monit o zalogowanie:

= |- -
15 2| minut Zeruj stoper

{przy wartosd 0 monit o zalogowanie sig
do rozwigzania ESS0-LM bedzie wyswietlany za kazdym razem)

la.. Administrator moze wiaczy¢, wytaczy¢ lub zastapi¢ dowolne ustawienie opisane ponizej.

Podstawowa metoda logowania

Do uwierzytelniania uzytkownika w produkcie ESSO-LM mozna uzy¢ réznorodnych metod
logowania. Podstawowa metoda logowania to metoda uwierzytelniania wybrana przez
uzytkownika. Mozna zainstalowac wiele elementdw uwierzytelniajacych, lecz tylko jeden z nich
moze by¢ podstawowg metodq logowania.

Ustawienie to umozliwia wybranie metody logowania uzywanej jako podstawowy mechanizm
uwierzytelniania.

Aby zmieni¢ metode logowania, kliknij przycisk Zmien. Zostanie wyswietlony kreator konfiguracji
logowania podstawowego.

Dodatkowe informacje mozna znalez¢ w cze$ci Zmiana logowania podstawowego.

Stoper

Produkt ESSO-LM moze wyswietla¢ monit o ponowne zalogowanie w okreslonych odstepach czasu.
Istnieje mozliwos¢ okreslenia odstepéw miedzy logowaniami.

Uzyj strzatek w gére i w dot do okreslenia limitu czasu (w zakresie 0-999 minut). Po uptywie tego
czasu produkt ESSO-LM wyswietli monit o ponowne wprowadzenie hasta. Nalezy to zrobic przed
wykonaniem dowolnego zadania zwigzanego z uwierzytelnianiem.

Jesli stoper zostat ustawiony na zero, produkt ESSO-LMprosi o podanie hasta przed kazdym
zadaniem zwigzanym z uwierzytelnianiem.
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Przycisk Zeruj stoper zmusza do wprowadzenia hasta przy nastepnym zadaniu zwigzanym z
uwierzytelnianiem, bez oczekiwania na uptyniecie czasu.
Wyswietlanie lub modyfikowanie ustawien uwierzytelniania

1. Uruchom produkt Logon Manager.
2. W oknie dialogowym Ustawienia kliknij karte Uwierzytelnianie.
3. Pozakonczeniu wprowadzania zmian wykonaj jedno z nastepujacych dziatan:

o Kiliknij przycisk Zastosuj, aby zatwierdzi¢ zmiany (bez zamykania okna dialogowego
Ustawienia), i wybierz nastepna karte panelu Ustawienia.

o Kliknij przycisk Anuluj, aby odrzuci¢ zmiany.
Ustawienia: karta Wyswietlanie

Karta Wyswietlanie okna dialogowego Ustawienia zapewnia kontrole nad ustawieniami
wyswietlania produktu ESSO-LM.

O Menedzer Oracle Enterprise Single Sign-on Logon Manager |

Moje konta @

Pomoc

Ustawienia Odpowieds | Uwierzytelnianie | WySwietlanie | ywyigtki

przycisku paska tytutowego

Udostepniaj menu rozwijane z przycisku paska tytutowego

Jezyk

Polski (Polska) v

la.. Administrator moze wiaczy¢, wytaczyc¢ lub zastapi¢ dowolne ustawienie opisane ponizej.

Przycisk paska tytutowego
Zaznaczenie opcji Przycisk paska tytutowego aktywuje ikone produktu ESSO-LME W prawym
gérnym rogu paskéw tytutowych wszystkich okien.

W przypadku podwdjnego klikniecia ten przycisk informuje produkt ESSO-LM o koniecznosci
zalogowania sie do aplikacji (funkcja identyczna z funkcja Zaloguj uzywajac w menu ikony w
zasobniku systemowym).

Istnieje takze mozliwos¢ wyswietlenia rozwijanego menu po kliknieciu przycisku paska tytutowego
produktu ESSO-LM.
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Te dwa ustawienia mozna wiaczy¢ za pomoca pol wyboru o nazwach Wyswietlaj przycisk
produktu ESSO-LM na paskach tytulowych wszystkich okien i Wyswietl menu
rozwijane przycisku paska tytulowego.

Jezyk

Agent produktu ESSO-LM moze pracowac w wielu réoznych jezykach, w zaleznosci od
uruchomionej wersji i zainstalowanych pakietéw jezykowych.

Dostepne jezyki mozna wybra¢ z menu rozwijanego Jezyk.

Wybierz odpowiedni jezyk w agencie produktu ESSO-LM. Okna dialogowe i ekrany pomocy agenta
produktu ESSO-LM beda od tego momentu wyswietlane w wybranym jezyku.

Wyswietlanie lub modyfikowanie ustawien wyswietlania

Uruchom produkt Logon Manager.
W oknie dialogowym Ustawienia kliknij karte Wyswietlanie.
Po zakonczeniu wprowadzania zmian wykonaj jedno z nastepujacych dziatan:

Kliknij przycisk Zastosuj, aby zatwierdzi¢ zmiany (bez zamykania okna dialogowego
Ustawienia), i wybierz nastepng karte panelu Ustawienia.

2. Aby odrzuci¢ zmiany, kliknij przycisk Anuluj.

H W N =

Ustawienia: Wykluczone

Karta Wykluczone umozliwia sprawdzenie i przywrdcenie funkcji Automatyczne monitowanie dla
aplikacji, zostaty wczesniej ustawione jako ignorowane przez produkt ESSO-LM.

O Menedzer Oracle Enterprise Single Sign-on Logon Manager

Moje konta g'

e Odpowied? | Uwierzytelnianie | Wyswietlanie | Wyjatk
Aby ponownie wigczy¢ korzystanie z rozwigzania ESS0-LM dla jednej z pozycji wymienionych ponizej, odznacz znajdujgce sie przy
niej pole wyboru.

Aplikacia Typ ~
,@ ~Interne... Sieze Web
[@)alnurses...  sieze web
,@ answers.... Sieze Web
[@) cdw.com  sieze web
,@ chemistr... Sieze Web
|®]cnet.com Sieze Web
,@ co.uk Sieze Web
,@ countryc... Siese Web
,@ daemon-... Sieze Web
,@ dailymoti... Sieze Web
,@ dailypres... Sieze Web
,Q degivisua... Siese Web
,@ designerli... Sieze Web
,@ diamonds... Sieze Web
,@ downloa... Siese Web
,\ﬂ gizmodo.... Sieze Web v

lzj Administrator moze wiaczy¢, wytaczyc¢ lub zastapi¢ dowolne ustawienie opisane ponizej.
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W przypadku uruchomienia chronionej hastem aplikacji, dla ktorej nie stworzono konta w
produkcie ESSO-LM zostanie wyswietlony monit o utworzenie nowego logowania. Wyswietlane sa,
nastepujace opcje:

e Tak: Tworzenie logowania w tym momencie.

¢ Nie teraz: Produkt zapyta nastepnym razem.
e Wylacz:Produkt nie bedzie wyswietlat monitow o te aplikacje.

W przypadku wybrania opcji Wytacz produkt ESSO-LM dodaje strone logowania do listy stron
wykluczonych. Istnieje mozliwos¢ usuniecia aplikacji z tej listy przez usuniecie zaznaczenia jej pola
wyboru. Przy nastepnym uruchomieniu danej aplikacji program ESSO-LM wyswietli monit o
utworzenie konta.

T, Dodatkowe informacje na temat korzystania z funkcji Automatyczne monitowanie mozna
4 znalez¢ w czesci Konfiguracja logowania przy uzyciu funkcji Automatyczne
monitowanie.

Przywracanie funkcji Automatyczne monitowanie wykluczonym
aplikacjom

Uruchom produkt Logon Manager.

W oknie dialogowym Ustawienia kliknij karte Wykluczone.

Ten panel zawiera liste aplikacji pomijanych aktualnie przez produkt ESSO-LM.

Kliknij, aby usuna¢ zaznaczenia pél wyboru aplikacji, dla ktérym chcesz przywréci¢ funkcje
Automatyczne monitowanie, i kliknij przycisk Zastosuj. Aby odrzuci¢ wprowadzone zmiany,
kliknij przycisk Anuluj.

A W N

'Zi W przypadku klikniecia przycisku Zastosuj, gdy pole wyboru danego elementu nie jest

A zaznaczone, element usuniety z listy wykluczonych pozostaje na niej do momentu
wytaczenia produktu Logon Manager. Umozliwia to tymczasowe zablokowanie
wykluczenia i ponowne odblokowanie go bez koniecznosci dodawania elementu do listy
po raz drugi.

5. Przy nastepnym uruchomieniu chronionej hastem aplikacji, ktora zostata usunieta z listy,
produkt ESSO-LM wyswietli monit o utworzenie hasta.
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Zarzadzanie hastami

Ta sekcja zawierajg opis zarzadzania i zmiany haset w produkcie ESSO-LM i aplikacjach
docelowych.

Wiekszos¢ aplikacji umozliwia zmiane hasta w dowolnym momencie. Niektdre jednak wymuszajq
okresowg zmiane hasta, np. co 30 dni. Produkt ESSO-LM umozliwia stosowanie i $ledzenie tych
zmian.

e Automatyczna zmiana hasta

Zmiana hasta

Automatyczna zmiana hasta ESSO-LM zwieksza bezpieczenstwo, eliminujac zagrozenia zwigzane z
wybraniem stabego hasta i niewtasciwym zarzadzaniem hastami. Zwieksza takze wygode
uzytkownika, eliminujac koniecznos¢ tworzenia, zmiany i zapamietywania haset.

Produkt ESSO-LM wykrywa zadania zmiany hasta aplikacji. W zaleznoéci od konfiguracji, produkt
ESSO-LM:

1. automatycznie generuje nowe hasto zgodne z zasadami haset (regutami okreslajacymi
warunki, ktére muszg spetnia¢ poprawne hasta) okreslong przez administratora

2. lubwyswietla okno dialogowe Zmiana hastfa, ktére zawiera opcje automatycznego generowania
hasta oraz wybrania nowego hasta.

Hasto mozna zmienic recznie, uzytkownik moze tez zostac o to poproszony w monicie
wygenerowanym przez system. W obu scenariuszach procedura zmiany hasta wyglada
nastepujaco (z jednym wyjatkiem, opisanym w punkcie 1).

1. Gdy aplikacja wysyta zadanie zmiany hasta, w produkcie ESSO-LM wyswietlane jest okno
zmiany hasta (chyba ze administrator skonfigurowat produkt ESSO-LM do automatycznej
zmiany hasta).
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O Imien haslo.

X

Zmien haslo aplikadi
*Web site

Mowe hasto: Wygeneruj

Potwierdz (wprowadz
pOnoWnie):

Zmien hasto aplikadi:

Stan regut haset:
x Zawiera co najmniej 8 znakaw
’%Zawiera o najwyzej 8 znakow
"\jfz.awiera co najwyzej 8 powtdrzonych sasiadujacych znakaw
’%Zawiera co najwyzej 7 powtdrzonych niesasiadujacych znakdw
"\ijiE sa dozwolone cyfry
“\,,//’Duzu\'ulnne naki specjalne: Brak

Anuluj ] [ Pomoc

Gdy w aplikacji pola logowania i zmiany hasta sq wyswietlane w tym samym oknie,

4 produkt ESSO-LM prosi uzytkownika o wybranie, czy przy uruchomieniu aplikacji nalezy
sie do niej zalogowac, czy zmieni¢ hasto. W zaleznosci od decyzji podjetej przez
uzytkownika zostanie wyswietlony odpowiedni ekran.

2. Aby zmieni¢ hasto, wykonaj jedna z nastepujacych czynnosci:

e Recznie wprowadz hasto, wpisujac je i potwierdzajac.

'Zi W przypadku wprowadzenia nowego hasta zmienia sie zawartos¢ pola Stan zasad
h"a hasel. Nowe hasto, aby zostato zaakceptowane, powinno spetnia¢ wszystkie ponizsze
reguty. Podczas wprowadzania hasta automatycznie zaznaczane sg reguty, ktére
spetnia. Hasto jest uwazane za prawidtowe, gdy zaznaczone sg wszystkie reguty. Po

spetnieniu wszystkich zasad haset aktywny staje sie przycisk Przeslij.

T, Zasada,Dozwolone znaki specjalne” okresla konkretne znaki specjalne, ktérych mozna
< uzy¢ w hasle. W przypadku, gdy zadne znaki specjalne nie sg dozwolone, zasada ta
brzmi: ,Dozwolone znaki specjalne: Brak”.

lub

a. Kiliknij przycisk Generuj, aby produkt ESSO-LM automatycznie wygenerowat hasto.
*Przycisk ten zostat wprowadzony w wersji 10.1.4.1.0.

b. Aby wyswietli¢ hasto, kliknij przycisk Odkryj.

c. Kiliknij przycisk Przeslij.
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d. Gdy aplikacja zaakceptuje zmiane hasta, zostanie wyswietlony komunikat informujacy o
jego zaakceptowaniu. Kliknij i przycisk OK. Produkt ESSO-LM zapisze hasto.

1. Recznie wprowadz hasto, wpisujac je i potwierdzajac.
Kliknij przycisk Generuj, aby produkt ESSO-LM automatycznie wygenerowat hasto.
*Przycisk ten zostat wprowadzony w wersji 10.1.4.1.0.

3. Aby wyswietli¢ hasto, kliknij przycisk Odkryj.
4. Kliknij przycisk Przeslij.

5. Gdy aplikacja zaakceptuje zmiane hastfa, zostanie wyswietlony komunikat informujacy o jego
zaakceptowaniu. Kliknij i przycisk OK. Produkt ESSO-LM zapisze hasto.

Jesli hasto zostanie odrzucone przez aplikacje, zostanie wyswietlony komunikat informujacy o
tym. W takiej sytuacji mozna sprébowac wprowadzi¢ inne hasto i przestac je ponownie lub
klikna¢ przycisk Anuluj.

Jesli hasto spetnia zasady haset okreslone przez administratora, lecz zostato odrzucone
4 przez aplikacje, nalezy skontaktowac sie z administratorem systemu.
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